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Technische und organisatorische MaRnahmen nach Art. 32 der DSGVO

Art. 32 der DSGVO verpflichtet Organisationen, die selbst oder im Auftrag personenbezogene Da-
ten erheben, verarbeiten oder nutzen, die technischen und organisatorischen MaRnahmen zu tref-
fen, die erforderlich sind, um die Ausfiihrungen der Vorschriften der Datenschutzgesetze zu ge-
wahrleisten. Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhalt-
nis zu dem angestrebten Schutzzweck steht.

Diese Dokumentation wird fortlaufend erganzt und angepasst. Sie ist unter gleicher URL in der je-
weils aktuellen Fassung abrufbar.

1. Zugangskontrolle
Die Zugangskontrolle soll verhindern, dass Unbefugte Zugang zu Verarbeitungsanlagen erhal-
ten, mit denen die Verarbeitung durchgefiihrt wird.

technische MaRnahme organisatorische MaBRnahme
Transponder-SchlieRsystem fiir Blirokom- Besucher bewegen sich in den Raumlichkeiten
plex ausschlieRlich mit zugewiesenen Mitarbeitern.
Sicherheitsschldsser Schliisselbuch

Rickgabe Transponder/Schliissel bei Ausschei-
den eines Mitarbeiters.

2. Datentragerkontrolle
Die Datentragerkontrolle soll verhindern, dass Unbefugte Datentrager lesen, kopieren, veran-
dern oder 16schen kdnnen.
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VPN-Tunnel

Standleitung

Aktenvernichter

3. Speicherkontrolle
Die Speicherkontrolle soll verhindern, dass Unbefugte von gespeicherten personenbezogenen
Daten Kenntnis nehmen sowie diese eingeben, verandern und l6schen kdnnen.
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Einsatz von Anti-Viren-Software Passwortrichtlinie/Passwortregeln inkl. Pass-
wortlange, Passwortwechsel.
Einsatz von Firewalls Benutzerberechtigungen verwalten
Einsatz von VPN-Technologie Differenzierte Berechtigung fiir Daten, Anwen-

dungen und Betriebssystem

Bildschirmsperre aufheben nur mit Benutzer
und Passwort

Differenzierte Berechtigung fiir Daten, Anwen-
dungen und Betriebssystem
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4. Zugriffskontrolle
Die Zugriffskontrolle soll gewdhrleisten, dass die zur Benutzung eines automatisierten Verar-
beitungssystems Berechtigten ausschlieRlich zu den von ihrer Zugangsberichtigung umfassten
personenbezogenen Daten Zugang haben.
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Passwortrichtlinie/Passwortregeln inkl. Pass-
wortlange, erzwungener Passwortwechsel.

Einsatz von Anti-Viren-Software Benutzerberechtigungen verwaltet durch Sys-
temadministrator

Einsatz von Firewalls Differenzierte Berechtigung fiir Daten, Anwen-
dungen und Betriebssystem

Einsatz von Mobile Device Management Bildschirmsperre aufheben nur mit Benutzer
und Passwort

Einsatz von VPN-Technologie Besucher bewegen sich in den Raumlichkeiten

ausschlieRlich mit zugewiesenen Mitarbeitern.

Anzahl der Administratoren auf das ,Notwen-
digste” reduziert

5. Wiederherstellbarkeit
Die Wiederherstellbarkeit soll gewahrleisten, dass eingesetzte Systeme im Storungsfall wieder-
hergestellt werden kdénnen.
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Backup & Recoverykonzept

Testen von Datenwiederherstellungen

Erstellen eines Notfallplans

6. Zuverlassigkeit
Die Zuverlassigkeit soll gewahrleisten, dass alle Funktionen des Systems zur Verfligung stehen
und auftretende Fehlfunktionen gemeldet werden.
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Backup & Recoverykonzept

Testen von Datenwiederherstellungen

Monitoring
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