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Technische und organisatorische MaRnahmen nach Art. 32 der DSGVO

Art. 32 der DSGVO verpflichtet Organisationen, die selbst oder im Auftrag personenbezogene Da-
ten erheben, verarbeiten oder nutzen, die technischen und organisatorischen MaRnahmen zu tref-
fen, die erforderlich sind, um die Ausfiihrungen der Vorschriften der Datenschutzgesetze zu ge-
wahrleisten. Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen Ver-
haltnis zu dem angestrebten Schutzzweck steht.

Hier werden die technischen und organisatorischen MaRnahmen der EBG-Data GmbH beschrieben,
die sie in ihrer Eigenschaft als Auftragsverarbeiter trifft. EBG-Data GmbH nutzt flr die Auftragsver-
arbeitung Subunternehmen. Deren technische und organisatorische MaRnahmen werden zur
Transparenz ebenfalls veroffentlicht und sind unter der gleichen URL abrufbar. Teile der techni-
schen und organisatorischen MaBRnahmen der Subunternehmer sind in diese Dokumentation einge-
flossen.

Diese Dokumentation wird fortlaufend erganzt und angepasst. Sie ist unter gleicher URL in der je-
weils aktuellen Fassung abrufbar.

1. Zutrittskontrolle
Die Zugangskontrolle soll verhindern, dass Unbefugte Zugang zu Verarbeitungsanlagen erhal-
ten, mit denen die Verarbeitung durchgefiihrt wird.

technische MaRnahme organisatorische MaRnahme
Transponder-SchlieRsystem fiir Blirokom- | Besucher bewegen sich in den Raumlichkeiten
plex ausschlieRlich mit zugewiesenen Mitarbeitern.
Sicherheitsschlosser Schlisselbuch

Rickgabe Transponder/Schliissel bei Ausschei-
den eines Mitarbeiters.

2. Zugangskontrolle
Mit der Zugangskontrolle soll ein Eindringen unberechtigter Personen in die Informationsver-
arbeitenden Systeme verhindert werden. Hierzu sind technische und organisatorische Mal-
nahmen hinsichtlich der Benutzeridentifikation und Authentifizierung implementiert.

technische MaRnahme organisatorische MaRnahme

Authentifizierungsverfahren Passwortrichtlinie/Passwortregeln inkl. Pass-
wortlange, erzwungener Passwortwechsel nach
festgelegtem Zeitintervall.

Einsatz von Firewalls Ticketsystem protokolliert das Erteilen und Lo-
schen von Benutzerberechtigungen.

Einsatz von Mobile Device Management Sperren von Berechtigungen sobald der Benut-
zer das Unternehmen verldsst.

Einsatz von VPN-Technologie Bildschirmsperre aufheben nur mit Benutzer

und Passwort

Zugangsberechtigungen nur dafiir, wo dies auf
Grund der Funktion und Aufgabenerfiillung be-
notigt wird.

3. Zugriffskontrolle
Die Zugriffskontrolle soll gewédhrleisten, dass die zur Benutzung eines automatisierten Verar-
beitungssystems Berechtigten ausschlieBlich zu den von ihrer Zugangsberichtigung umfassten
personenbezogenen Daten Zugang haben.
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technische MaRnahme organisatorische MaRnahme

Benutzerberechtigungen verwaltet durch Sys-
temadministrator

Differenzierte Berechtigung fiir Daten, Anwen-
dungen und Betriebssystem

Verdanderungen der Berechtigungen nur durch
Systemadministratoren moglich.

Zeitnahes Loschen von Berechtigungen wenn
z.B. ein Mitarbeiter das Unternehmen verldsst.

Anzahl der Administratoren auf das ,Notwen-
digste” reduziert

Ticketsystem protokolliert das Erteilen und Lo-
schen von Benutzerberechtigungen.

4. Weitergabekontrolle )
Im Rahmen der Weitergabekontrolle werden MaBnahmen beim Transport, der Ubertragung und
Ubermittlung, sowie bei der nachtraglichen Uberpriifung von personenbezogenen Daten defi-
niert.

technische MaRnahme Organisatorische MaRnahmen

Verschlisselung der Ubertragungsdateien | Systeme (z.B. Kasse und Warenwirtschaft) uber-
tragen auf fest definierte Ziele

Alle Mitarbeiter sind auf das Datengeheimnis
gem. § 5 BDSG verpflichtet.

Datentrdager mit personenbezogenen Daten
werden ausschlieBlich an Auftraggeber gesen-
det. Die Dateien werden mit gangigen Verfah-
ren durch Passwort geschiitzt.

5. Eingabekontrolle
Die Verdanderung personenbezogener Daten erfolgt ausschlieRlich im Rahmen einer Auftrags-
/Vertragserfiillung. Nur hierfiir angewiesene Mitarbeiter sind berechtigt die Daten zu Verarbei-
ten. Die Durchfiihrung der Verarbeitung wird in einem Ticketsystem protokolliert.

6. Auftragskontrolle
Die Weisungen des Auftraggebers zum Umgang mit personenbezogenen Daten liegen in der
Regel in Schriftform vor. Die Verarbeitung von personenbezogenen Daten in Zweck, Art und
Umfang richten sich nach den Weisungen des Auftraggebers. Die durchgefiihrten Tatigkeiten
werden in einem Ticketsystem protokolliert.

7. Verfugbarkeitskontrolle
Die Verfuigbarkeitskontrolle soll gewdhrleisten, dass personenbezogene Daten gegen Zersto-
rung oder Verlust geschitzt sind.

technische MaRnahme organisatorische MaRnahme
Feuerldschgerdte in Serverrdumen Erstellen eines Backup- &Recoverykonzepts
Feuer und Rauchmeldeanlagen Erstellen eines Notfallplans-
Klimaanlagen in Serverrdumen Testen von Datenwiederherstellung
Schutzsteckdosen in Serverrdumen Aufbewahrung von Datensicherungen an einem

anderen Ort.

Unterbrechungsfreie Stromversorgung
(Usv)




8. Trennungskontrolle
Die Speicherkontrolle soll verhindern, dass Unbefugte von gespeicherten personenbezogenen
Daten Kenntnis nehmen sowie diese eingeben, verandern und I6schen kdnnen.
technische MaRnahme organisatorische MaRnahme
Trennung von Produktiv-, Test- und Entwick-
lungssystemen
Differenzierte Berechtigung fiir Produktiv-, Test-
und Entwicklungssystemen
Festlegung von Datenbankrechten
Logische Mandantentrennung (softwareseitig)

9. MaRnahmen zur Verschliisselung personenbezogener Daten

technische MaRnahme organisatorische MaRnahme
Verschliisselte Speicherung der Kunden-

daten innerhalb der Datenbank.
Datenaustausch zwischen Warenwirtschaft
und erfolgt verschliisselt.
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